HUONG DAN GIAO DICH AN TOAN
NGAN HANG TRUC TUYEN VA THE

Pé dam bao an toan bao mat thong tin, bao vé quyén va loi ich cia Quy Khéch hang khi sir dung
céc dich vu Ngan hang truc tuyén va Thé cia Ngan hang TNHH Indovina (1IVB), Quy Khéch hang
vui 1ong doc ky va tuan thii cac huéng dan sau day:

I. HUONG DAN GIAO DICH AN TOAN TREN CAC KENH NGAN HANG TRUC TUYEN
1. Nguyén tic vé bao mat thong tin:
TUYET POl KHONG:

MG tai khoan va ding ky dich vu Ngan hang truc tuyén cho ngudi khac sir dung

Viét tén dang nhap va mat khiu ra gidy hoic luu ty dong trén trinh duyét web hoic luu dudi

bat ky hinh thirc khong an toan nao dé tranh 16 thdng tin.

Cung cap thong tin Ngan hang truc tuyén (tén truy cap/mat khau truy cap/mat khau OTP/ma

OTP, mi PIN, Soft Token...) cho bat ky ai dudi moi hinh thic (dién thoai, email, mang xa

hoi, mg dung, duong link, 1oi néi),....

Ding nhap/ khai bao thong tin ca nhan/ nhap OTP trén cac duong dan la/ website khong ro

ngudn gbc, dic biét Ia:

- Céc duong dan dinh kém trong cac email nghi ngo 1a gia mao, tin nhidn SMS, ung dung
mang xa hoi.

- C4c cudc dién thoai goi téi yéu cau Quy Khéch hang lam theo hudng dan truy cap vao cac
trang web la hoic cai dat ung dung khong ré ngudn gdc.

IVB khdng bao gid chu dong yéu cau Quy Khach hang cung cap tén dang nhap va mat khau

truy cap dich vu Ngan hang truc tuyén qua dién thoai, email hoic bat cir hinh thirc nao. Moi

y&u cau cung cap thong tin bao mat dich vu déu 1 gia mao.

Cai dat cac phan mém la, phan mém khéng c6 ban quyén, phan mém khéng rd ngudn goc.

Str dung cac thiét bi di dong da bi pha khoa dé tai va sir dung phan mém tmg dung Ngan hang

tryc tuyén, phan mém tao OTP.

Roi khoi hodc dé nguoi khac sir dung may tinh, thiét bi di dong, thiét bi xac thuc cho dén khi

dang xuat thanh cdng ra khoi dich vu.

Str dung may tinh cong cong dé truy cap, thuc hién giao dich; sir dung mang Wifi cong cong

khi sir dung dich vu Ngan hang truc tuyén.

Chuyén tién, nap tién vao sé dién thoai chi dinh dé 1am thu tuc nhan thudéng. IVB khéng bao

gio yéu cau Quy Khach hang chuyén tién, nap tién vao sé dién thoai dé nhan thudng bét ky

chuong trinh khuyén mai nao cta IVB.

Lam theo hudng din cua cAc tin nhin yéu cau chuyén tién dé phuc vu cong tac diéu tra (budn

ldu ma tdy, rira tién,...) dé chirg minh su trong sach hoic chuyén tién dé ching minh khoan

vay, hd trg nang cip SIM, hd tro cai dat sinh tric hoc... do day Ia cac cude goi lira dao.
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NEN LAM:

Vé thiét 1ap mat khau va ma PIN:

e Thiét 1ap mat khau manh: Dai téi thiéu 08 ky tu, két hop chir hoa, chir thuong, s6 va ky tu
dac biét.

o Mat khau truy cap dich vu: khdng ding chung/gidng cac mat khau sir dung caa cac dich vu
khéc: mat khau may tinh, facebook, email, zalo, viber,....

e Khong str dung mat khau truy cap ma nguoi khac dé doan nhu: théng tin c& nhan nhu ngay
thang nam sinh, sb dién thoai, cin cude cong dan, bién sb xe, ching minh nhéan dan, tén ban
than, tén cua nguoi than nhu vo chéng/con, day s6 lién tuc don gian nhu 123456, ...

e Thiét 1ap va sir dung ma PIN (Personal Identification Number) an toan: Khi thiét 1ap ma PIN
cho ung dung hodc ma PIN Soft OTP, khong sir dung cac day s lién tiép, sé lap lai hoic
thong tin ca nhan dé doan.

Vé bao méat mat khau va ma PIN:

e D6i mat khiu truy cép cac dich vu Ngan hang truc tuyén lan du trong vong 24h ké tir khi
nhan dugc va thay d6i mat khau thuong xuyén (tbi thiéu dinh ky 06 thang/lan).

e Doi ngay lap tirc sau khi phét hién ra minh vira click vao cac dudng dan (link) nghi ngo gia
mao hoac v0 tinh tra loi thdng tin cho nguoi la goi téi hodc khi bi 16, nghi ngo bi 16 dé dam
bao an toan cho tai khoan.

e Tuyét dbi khong chia s¢é ma PIN cho bét cir ai dudi bat ky hinh thirc nao.

2. Nguyeén tic vé sir dung dich vu an toan:

e Chi tai va dang nhap ung dung IVB Mobile Banking, IVB Biz+ da dugc xac nhan trén App
Store hoac Google Play va dia chi chinh thic Internet Banking trén website:
www.indovinabank.com.vn.

IVB Biz+
Indovina Bank

e’

Logo IVB Indovina Bank trén App store Logo IVB Indovina Bank trén Google Play

e Chi ding nhap qua cac thiét bi dang tin cay. Sir dung may tinh/thiét bi di dong c6 cai dat day
du cac cac ban va 16 hong bao mat cua hé diéu hanh va phan mém tmg dung IVB Mobile
Banking, IVB Biz+; xem xét va cip nhat thudng xuyén cac phan mém chdng virus, tuong lia.
Thuong xuyén xoa lich st trinh duyét web (history), bo nhé dém, vung Iuu dir liéu tam thoi
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cua mot thiét bi (cache) va céc tép do céc trang web ma Quy Khach hang truy cap tao ra
(cookie) cua trinh duyét web.

Pé str dung dich vu Ngan hang truc tuyén, Quy Khach hang truy cap vao website chinh thic
cua IVB tai dia chi www.indovinabank.com.vn va chon muc “Pang Nhap Ngan Hang Truc
Tuyén” hodc tai tng dung I\VB Mobile Banking/ IVB Biz+ trén App Store hoic Google Play.
Khi nhan duoc tin nhan OTP tir [VB, can kiém tra k¥ ndi dung tin nhén, bao g@)m: loai giao
dich, s tién giao dich, kénh giao dich. Néu noi dung tin nhan khoéng khép diing véi giao dich
dang thyc hién, Quy Khach hang tuyét ddi khong nhap ma OTP ndy vao bt ky thiét bi nao
hoic tiét 1o cho bt ky ai.

Khi hé théng dang xtr 1y giao dich, khong thoat khoi man hinh giao dich va ch thong bao két
qua tur hé théng trudce khi thye hién cac giao dich khéc.

Lubn nhé Pang xuét/ Thoat khoi thiét bi sau mdi 1an truy cép cac dich vu Ngén hang truc
tuyén.

Nén dang ky sir dung dich vu ngan hang qua tin nhin IVB SMS Banking va bat popup thong
bao trén thiét bi di dong dé nhan thong bao bién dong sé du gitip Quy Khach hang biét duoc
ngay lap tic nhimg giao dich trén tai khoan, han ché rui ro va ton thit dén muc thip nhét.
Trudng hop khong thuc hién giao dich nhung van nhan duoc théng bao tir IVB vé: Ma OTP;
Thay d6i s6 du bét thuong; Kich hoat g dung trén thiét bi khac; Lién két vi dién tu, ... Quy
Khéch hang théng bao ngay cho 1VB va khong cung cip cac thong tin trén cho bét cir ai va
dudi bat ky hinh thirc nao.

II. HUONG DAN GIAO DICH AN TOAN VOI THE IVB
1. Nguyén tic chung:
Khi nhan thé, Quy Khach hang can thuc hig¢n:

Kiém tra tén trén thé dung véi tén Quy Khach hang da dang ky.

Doi ngay ma sb ca nhan (PIN) ddi véi cac thé ghi no (ATM) ma Ngan hang cung cip tai may
ATM.

Khong dat mat khau c6 lién quan dén cac thong tin c nhan nhu: Ngay thang nam sinh, s6
dién thoai, bién sb xe, can cudc cong dan, ...

Khong ghi mat khau 1&n thé hoic gan noi dé thé dé tranh viéc 16 thong tin va bi loi dung.

Ludn bao mat thé va PIN, cac ma sé xac nhan cia thé trong mei trwdng hep:

Khong dua thé ciia minh cho bat cr ngudi nao khac trir nhan vién cia Ngan hang hoic cac
nhan vién thu ngan cia BPVCNT dugc chi dinh dé 1am viéc véi Quy Khach hang.

Khéng tiét 16 cac théng tin in trén hai mit trede va sau thé ciing nhu sé PIN, cac ma s xéc
nhan cho bat ¢t ai. Quy Khéch hang 1a ngudi duy nhét dugc biét cac thong tin do.

Khéng tiét 16 thong tin giao dich cho bat ct ai.

Khi thec hién giao dich sir dung PIN, Quy Khéch hang nén luu y:

Pam bao khong ai nhin thay s PIN khi thyc hién giao dich (bang cach che ban phim);
Nén dbi s6 PIN thudng xuyén.
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Néu nhap sai PIN 03 lan lién tiép, thé s& bi khoa trong ngay giao dich dé dam bao an toan
tuyét dbi cho Quy Khach hang.

Ping ky va sir dung cac dich vu Ngan hang truc tuyén caa 1VB (VB Mobile Banking, VB
Biz+, SMS Banking...) dé dam bao:

Pugc thdng béo cac bién dong lién quan dén tai khoan c& nhan hoic han muc thé ngay khi
mot giao dich thé duogc thuc hién.

Chua dong khéa/ mé tinh ning chi tiéu trén Internet ddi véi thé tin dung qudc té/ thé ghi no
qudc té/ thé ghi no noi dia dé kiém soat cac giao dich thanh toan online.

2. Nguyen tic bao quan thé:

Khéng bé cong the, gap theé.

Khong dé thé gan nhiing thiét bi dién tir ¢ thé phét séng, tir tinh manh c¢6 thé 1am hong dit
liéu trén thé.

Giit thé can than va thuong xuyén kiém tra gitp Quy Khéch hang som phét hién khi thé bi
thét lac.

3. Nguyén tic khi giao dich tai may ATM:

Quan sét ky may ATM trudce khi thuc hién giao dich, dac biét tai cac vi tri: khe doc thé, ban
phim, camera. Néu nhan thdy may ATM c6 céc thiét bi la hodc c6 bat ky dau hiéu bat thuong
nao, Quy Khéach hang ngurng giao dich va théng b&o ngay cho:

- Tai ATM cua IVB: Lién hé ngay sb hotline 1900 588 879.

- Tai ATM cua Ngan hang khac: Lién hé ngay s6 hotline dan trén may ATM do.

Péng thoi, Quy Khach hang nén dén Chi nhanh/ Phong giao dich gin nhat caa IVB dé thuc
hién d6i thé méi nham ngin ngira rai ro 16 lot thdng tin.

Nén dung tay che ban phim khi nhap mat khau PIN.

Quy Khach hang thao tac sir dung thé theo dung hudng dan tai ATM, ATM s& nha tién ra
trude va dua thé ra sau, Quy Khach hang nén doi may chi tién ra, khdng nén bo di ngay dé
tranh truedng hop may ATM nha tién cham va nguoi khac co thé 1y dugc sb tién nay.

4. Nguyén tic khi thanh toan bing thé tai cac Pon vi chap nhan thé (BVCNT):

Chl y kiém tra cac thong tin trén hoa don thanh toan thé, dam bao céc théng tin chinh xac,
day du. Chi ky nhan thanh toan khi ddng y vé tit ca cac thong tin trén hoa don.

Pam bao tit ca cac giao dich bang thé tai cic PVCNT phai dugc tién hanh truéc mit Quy
Khéch hang.

bam bao dugc nhan lai thé sau khi thuc hién xong giao dich tai cac BPVCNT.

Gitr lai cac hoa don thanh toan thé va cdc chung tir c6 lién quan dé phuc vu viéc tra soét khiéu
nai sau nay (néu co).

5. Nguyén tic khi giao dich thé dé thanh toan trén Internet:

Chi sir dung théng tin thé dé thanh toan tai cac website do Visa/Master chung thuc (ghi chix
"Verified by Visa/Master") va c6 xac thuc thém mat khau OTP cua dich vu 3D Secure, khdng
nén st dung may tinh céng cong khi thuc hién cac giao dich thanh toan online.

Doc k§ céc chinh sach cua don vi trude khi ddng y thanh toan.

Lubn nhé Thoat/Dang xuat khoi website sau khi két thic giao dich.
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Sau khi thuc hién xong giao dich thanh toan online, chu dong khoéa tinh nang chi tiéu Internet
cua thé bang cach sir dung dich vu mé khéa thé truc tuyén qua kénh 1VB Ebanking/IVB
Mobile Banking/ IVB Biz+ hoic goi 1900 588 879 dé dugc hd tro.

I11. CANH BAO CAC LOAI HINH LUA PAO TRUC TUYEN VA THE
Pé Quy Khéch hang cha dong phong ngira rai ro, giam thiéu ton that, IVB liét ké & day mot s6
thi doan phd bién ma t6i pham thuong st dung hién nay:

Gia mao co quan c6 tham quyén (cong an, tda &n, co quan thué...) gui duong link/website
gia mao dich vu cong dé khach hang cai dat cac ung dung gia mao (ing dung VNelD, @ng
dung cua Tang cuc thué...), tir d6 chiém quyén diéu khién thiét bi, ngdm danh cip théng tin
bao mat dich vu ngan hang va thuc hién hanh vi chuyén tién trong tai khoan caa khach hang.
Gia mao co quan c6 tham quyén (tda &n, cong an...) de doa khach hang c6 lién quan dén cac
hanh vi pham phap (gay tai nan giao théng, lién quan duong day ria tién, budn lau, ng cudc
vién thdng qudc té...) va yéu cau khach hang thuc hién theo hudéng dan (mé tai khoan mai,
cung cép thong tin, cai dat ing dung, chuyén tién t6i tai khoan chi dinh...).

Gia mao website/ phan mém ang dung ngan hang sé/ Fanpage/ tin nhan SMS cua ngan hang
va gui duong link gia mao dé khéch hang nhap thong tin. Hoic gia mao nhan vién ngan hang
lien hé khach hang dé nghi hd trg (hd tro giao dich chuyén tién bi I18i, hd tro xt ly tra soat...)
sau d6 yéu cau khach hang cung cap cac thdng tin bao mat dé thuc hién hanh vi chiém doat
tai san.

Gia mao doanh nghigp, t6 chirc thong bao khach hang trang thuong khuyén mai, nhan ma
khuyén mai... va yéu cau khach hang cung cap thong tin bao mat dich vu ngan hang hoic
chuyén tién.

Panh cip thong tin truy cip trén cac nén tang mang xa hoi (facebook, zalo...) caa ban be,
nguoi than ciia khach hang, qua d6 lién lac véi khach hang dé dé nghi chuyén tién hd tro,
cho vay

Skimming: 1a mot phuong thire 4n cip thong tin tai khoan cua thé khi giao dich tai ATM. Ké
xAu sir dung nhitng thiét bi dién tir rat tinh vi dé danh cap thang tin trong thé ATM va ghi lai
ma PIN cua khach hang, dé c6 thé thuc hién thé gia va rit tién caa khach hang tir ATM.
Phishing: sir dung nhu mot tén website gia mao dé danh lira khach hang dang nhap vao dé tir
d6 loi dung, xdm pham tai chinh va thong tin cua khach hang.

Hacking: truy cap bat hop phép vao may tinh khach hang danh cép thdng tin ca nhan, théng
tin truy cap cho muc dich sir dung bét hop phép.

Lira dio0 bang Deepfake/ Al: Pay 14 hinh thirc cuc ky nguy hiém va bung né manh mg. Ké
gian sao chép giong ndi (Voice cloning) hoac khudn mat (Deepfake video) ctia nguoi thén,
ban bé hoic d6i tac dé goi video call muon tién, yéu cau chuyén khoan gap,..

IV. CAC GIAI PHAP BAO MAT TAI IVB

Pé dam bao an toan khi thuc hién giao dich Ngan hang truc tuyén, ngoai mat khau khi dang
nhap, Quy Khach hang x&c thyc bd sung nhu: OTP qua tin nhin, Soft OTP v&/ hoic chit ky
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s6. Co ché nay dam béo ring ngay ca khi mat khdu bi 19, giao dich vin khong thé thyc hién
néu thiéu budc xac thuc thir hai - gilp bao vé tai khoan Quy khach hang mét cach toan dién.
Xéc thuc Sinh tric hoc: d6i chiéu dit liéu sinh tric hoc khudn mit dé dam bao chinh Quy
Khéch hang khi thuc hién cac giao dich chuyén tién truc tuyén trén 10 triéu dong theo quy
dinh cua Ngan hang Nha nudc.

Co ché ty dong khoa tai khoan: Sau 05 1an ding nhap khong thanh cong, IVB s& tam khoa tai
khoan ctia Quy Khach hang. Dé kich hoat lai tai khoan, Quy Khach hang can lién hé voi Chi
nhénh/ Phong giao dich gin nhit ciia IVB dé dwoc huéng dén.

Giai phap 3D Secure: Cung cp thém mét 16p bao vé bang mat ma yéu cau Quy Khéch hang
phai thyc hién mai dugc chip thuan khi giao dich trén Internet. Giai phap 3D Secure dugc ap
dung dugc khi Quy Khach hang thuc hién giao dich trén céc trang web cd xac thuc cua Visa/
Master.

Tur ngay 01/03/2026, theo Thong tu 77/2025/TT-NHNN, tng dung Mobile Banking sé& tu
dong diung hoat dong néu phat hién thiét bi di dong khong an toan, da bi root/jailbreak, hodc
cai phan mém doc hai. Bién phap ndy nhim ting cudng bao mat, bao vé tai san Quy Khéch
hang trude toi pham cong nghé cao.

Céc giai phap khac dugc thyc hién dong bo trong cac khau thiét ké va van hanh dich vu dua
trén nén tang cong nghé hién dai, tién tién va cac ché do canh bao rui ro dép Gng cac thong 18
qudc te.

.LIEN LAC VOI IVB

Quy Khéach hang vui long lién hé véi IVB trong cac trwong hgp sau day:

Khi gap bat ky 13i va su ¢b trong qué trinh st dung dich vu;

Néu bi mat dién thoai hoic c6 bat ky su thay d6i nao vé sé dién thoai da dang ky sir dung gin
vai dich vu;

Khi c6 bat ky su thay ddi vé can cudc cong dan, dia chi email, s6 dién thoai, dia chi cu tru,
dia chi nhan sao ké the¢, chir ky;

Khi thé bi mat cip, that lac hodc phat hién cac giao dich thé khdng do Quy Khach hang thuc
hién;

Khi nghi ngo dia chi email, sé dién thoai dang sir dung bi loi dung cho dich vy bat hop phép;
V6 tinh click vao cac duong link nghi ngo gia mao hoac tra 1oi thong tin qua dién thoai vai
dbi twong nghi ngd mao danh;

Khi c6 bt ctr ban khoan, thic méc hay lo ngai nao vé dich vu va cach str dung dich vu the,
Ngan hang truc tuyén cua IVB;

Chu dong khoa dich vu va déi mat khau cua dich vu trén Internet Banking hoic 1VB Mobile
Banking, IVB Biz+;

Bi mat hodc hu hong thiét bi tao ma OTP/ nhan SMS OTP;

Phét hién bi ltra dao hoac nghi ngo bi ltra dao (Vi du: Nhan dugc cac cudc goi mao danh yéu
cau chuyén tién dé phuc vu diéu tra, cai dat ung dung sinh tric hoc gia mao, ndp tién nang
cap SIM,...);
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e Bi tin tdc hoac nghi ngo bi tin tic tan cong (Vi du: Bit ngo nhan dugc md OTP, théng béo
kich hoat thiét bi khac, thong bao lién két vi dién tir hodc bién dong s6 du du khong thyc hién
giao dich,...)

Thong tin lién hé:

o Néu can bat ky su hd tro nao trong quéa trinh sir dung Dich vy, Quy Khach hang vui long lién
hé:
» Trung tdm Dich vu Khach hang 1VB 24/7: 1900 588 879
» Email: support@indovinabank.com.vn
> Hoic c4c diém giao dich ciia IVB trén toan qudc.

e Trong moi truong hop, sé dién thoai duy nhit cua Trung tam Dich vu Khéch hang IVB 24/7
goi dén dién thoai cuia Quy Khéach hang déu hién thi 1a dau s6 1900 588 879

Trén trong cam on Quy Khach hang d& luon tin tudong lya chon va stir dung cac dich vu ctia IVB!
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